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Introduccion a DISEC

El Comité de Desarme y Seguridad Internacional se cred por primera vez en la Carta de las Naciones Unidas, en el
Capitulo 1V, con la intencion de defender, debatir y resolver cuestiones de desarme y seguridad internacionales.
DISEC también se conoce como el Primer Comité de la Asamblea General de las Naciones Unidas. Segln el Articulo
9 de la Carta de las Naciones Unidas, todos los 193 miembros de la ONU pueden ser elegidos como representantes en
DISEC y tienen voto igualitario. ES importante tener en cuenta que DISEC, si bien se ocupa de cuestiones de seguridad
importantes, no puede exigir especificamente medidas estatales individuales, sanciones o intervencion armada.
DISEC, sin embargo, puede recomendar todas estas acciones al Consejo de Seguridad.

Tema A: Medidas Globales de Lucha contra el Terrorismo

La amenaza de la violencia causada por ideales extremistas, ya sean justificados por asuntos ideoldgicos, politicos,
religiosos o econdmicos, siempre ha sido un tema de extrema importancia dentro las Naciones Unidas e incluso
precede esta organizacion. Las acciones terroristas han variado a través de la historia, pero todas tienen un
denominador comun: su crueldad extrema. La amenaza del terrorismo actual peligra la seguridad de la comunidad
internacional y la integridad de sus habitantes de maneras nunca antes vistas.

El terrorismo existia antes de que la palabra misma fuera inventada. Hay muchas definiciones de terrorismo pero no
existe una que este universalmente aprobada. El libro “;Qué es el terrorismo?” de Johathan Matusitz expone distintas
definiciones de varios expertos e instituciones, entre ellas:

e  Walter Laqueur: "El terrorismo es el uso o la amenaza del uso de la violencia, un método de combate o una
estrategia para alcanzar ciertos objetivos ... Tiene como objetivo inducir un estado de miedo en la victima,
que es despiadado y lo hace no se ajusta a las normas humanitarias ... La publicidad es un factor esencial en
la estrategia terrorista”

e Bruce Hoffman: "El terrorismo es ineluctablemente politico en objetivos y motivos, violento o, igualmente
importante, amenaza la violencia, disefiado para tener repercusiones psicolégicas de largo alcance més alla
de la victima o el objetivo inmediato, llevado a cabo por una organizacién con una cadena de mando
identificable o estructura de célula conspirativa (cuyos miembros no llevan insignias uniformes o de
identificacion), y perpetrada por un grupo subnacional o una entidad no estatal.”

Como cada nacién lo define de manera diferente, esto explica por qué ciertos paises definen algunos grupos como
grupos terroristas mientras que otros no. Segln Yasser Arafat, ex presidente de la Organizacion de Liberacion de
Palestina, "cualquiera que defienda una causa justa no puede ser llamado terrorista".

Ataques Recientes

1990’s

e 1997: Ataques suicidas en Israel mataron a una docena de personas e hirieron a mas de 150; Un tiroteo en
India mato a 23 e hirié a 31.

e 1998: Miembros de Al-Qaeda bombardearon dos embajadas americanas, dejando 200 muertos y 4000
heridos.

e 1999: Bombardeos a apartamentos en Rusia suroriental dejaron 300 muertos y mas de 1000 heridos

2000’s



e 2001: El 11 de Septiembre, las Torres Gemelas fueron derribadas por un avién secuestrado, dejando a
mas de 2,700 heridos. Otros aviones habian sido mandados al Pentagono, El Capitolio y La Casa Blanca.

e 2004: Bombas puestas en trenes en Madrid mataron a mas 200 e hirieron a méas de 2000.

e 2005: Un carro homba en Iraq dejo a cientos de heridos y mato a 127. En Julio de ese mismo afio, cuatro
bombarderos suicidas atacaron un bus en Londres, dejando a mas de 700 heridos.

e 2006: Servicios de seguridad britanicos, frustraron un complot de Al Qaeda. Mas de una docena de
ciudadanos britanicos de origen paquistani fueron entrenados para mezclar explosivos en aviones en ruta
desde Heathrow a media docena de aeropuertos en Canada y Estados Unidos, volando simultaneamente
sobre el océano Atlantico norte. Tenia como objetivo conmemorar el quinto aniversario del 11 de
septiembre con asesinatos en masa aéreos, lo que llevaria al colapso del negocio de las aerolineas
globales y la economia global.

2010’s

e 2012: Damasco y Alepo en Siria se volvieron epicentros de la actividad terroristas, y las ciudades han sido
destruidas hasta la fecha.

e 2013: Las bombas en la Maratén de Boston dejaron 5 muertos y 200 heridos.

e 2015: Un ataque de ISIS en las oficinas de la revista Charlie Hebdo y cuatro otros ataques en Paris mataron
a 17 personas.

e 2016: Untiroteo en un bar LGBT+ en Orlando dejo a 50 muertos, siendo la tragedia mas grande en la historia
de E.E.U.U, y el peor ataque terrorista desde 9/11.

e 2017: Una bomba suicida a la salida de un concierto de Ariana Grande en Manchester dejo a 23 muertos,
incluido el atacante, quien tenia lazos con ISIS.

Acciones Internacionales

La Asamblea General aprobé la Estrategia Global de la ONU Contra el Terrorismo. Esto implicd un consenso
entre todos los miembros, de un enfoque estratégico comin, no solo enviando un mensaje claro de que el terrorismo
es inaceptable en todas sus manifestaciones sino también decidiendo dar pasos précticos a nivel colectivo para prevenir
y combatirlo.

Desde 1963, la comunidad internacional ha promulgado 19 instrumentos internacionales para prevenir
actos terroristas. Entre ellos estan:

INSTRUMENTOS RELACIONADOS CON LA AVIACION CIVIL

Convencion de 1963 sobre infracciones y ciertos otros actos cometidos a bordo de aeronaves
Convenio de 1971 para la represién de actos ilicitos contra la sequridad de la aviacién civil
Convenio 2010 sobre la supresién de actos ilicitos relacionados con la aviacién civil internacional

INSTRUMENTOS RELATIVOS A LA PROTECCION DEL PERSONAL INTERNACIONAL

V.

Convencion de 1973 sobre la prevenciéon y el castigo de delitos contra personas internacionalmente
protegidas

INSTRUMENTO RELATIVO A LA TOMA DE REHENES

V.

1979 Convencién internacional contra la toma de rehenes

INSTRUMENTOS RELATIVO A LA NAVEGACION MARITIMA

VI.

Convenio de 1988 para la represion de actos ilicitos contra la sequridad de la navegacién maritima

INSTRUMENTO RELATIVO A LOS MATERIALES EXPLOSIVOS

VII.

Convenio de 1991 sobre el marcado de explosivos de plastico con fines de deteccién

INSTRUMENTO RELATIVO A LOS BOMBARDEOS TERRORISTAS

VIII.

Convenio internacional de 1997 para la represion de los atentados terroristas cometidos con bombas




INSTRUMENTO RELATIVO A LA FINANCIACION DEL TERRORISMO
IX. 1999 Convenio internacional para la represion de la financiacién del terrorismo

INSTRUMENTO ACERCA DEL TERRORISMO NUCLEAR
X. Convenio internacional 2005 para la represién de los actos de terrorismo nuclear

Subtema A: Lucha contra la guerra asimétrica en el siglo XXI.

Los subtemas son problematicas propuestas por la mesa para promover la dinamica del debate. Si algiin delegado considera
gue existe otra problematica basada en los temas preestablecidos relevante al comité, puede informarlo a la mesa con
antelacion, o proponerlo cuando la mesa abra una mocion de agregar o suprimir subtemas durante el comité. Esto también
aplica para remover alguno de los subtemas preestablecidos. Igualmente, agregar o remover subtemas solo se efectuara
durante la mocién establecida por la mesa, y por votacion mayoritaria. (1/2+1)

Cuando existe un conflicto convencional hay dos ejércitos profesionales que b&sicamente tienen la misma experiencia,
los mismos recursos, la misma tecnologia y solo se diferencian en la ejecucidn de sus estrategias. A esto le Ilamamos
guerra simétrica. La guerra asimétrica es cuando uno de los combatientes es un grupo mas pequefio de insurgentes
o rebeldes que utilizan tacticas no convencionales. Claramente las tacticas militares tradicionales utilizadas para luchar
contra un ejército profesional ya no pueden funcionar.

Subtema B: Financiamiento de los grupos terroristas.

El financiamiento de los grupos terroristas fue descrito por el Centro de Transacciones Financieras y Analisis de
Reporte de Canada: “El financiamiento del terrorismo proporciona fondos para la actividad terrorista. Puede
involucrar fondos recaudados de fuentes legitimas, como donaciones personales y ganancias de empresas y
organizaciones benéficas, asi como de fuentes delictivas, como el trafico de drogas, el contrabando de armas y
otros bienes, el fraude, el secuestro y la extorsion.”

Segun el Convenio Internacional para la Represién de la Financiacion del Terrorismo, aprobado por la Asamblea
General de las Naciones Unidas en su resolucién 54/109 el 9 de diciembre de 1999, si "'una persona comete un delito
en el sentido del presente Convenio, si esa persona por cualquier medio, directa o indirectamente, ilicita y
deliberadamente, proporciona o recauda fondos con la intencidn de que se utilicen o se tenga conocimiento de
gue se utilizaran, en su totalidad o en parte, para llevar a cabo un acto que constituya una ofensa o cualquier
acto que tenga la intencién de causar la muerte o lesiones corporales graves a un civil”.

Posiciones de los Blogues

Poderes occidentales

Este bloque estd formado por naciones que podrian caracterizarse como liberales e incluye los paises de la Union
Europea, los Estados Unidos de América y sus aliados. Debido a sus puntos de vista similares, podrian considerarse
como una coalicidn liderada por Estados Unidos.

Coalicion Africana

La participacion de la Union Africana en esta cuestion es claramente evidente, ya que los paises del Africa
subsahariana se enfrentan a grandes ataques terroristas. La Union Africana tendra un papel clave en ser parte de la
solucién a este problema. También es esencial que los estados africanos se unan y cooperen para encontrar una
solucion.

Cooperacion de Asia Oriental y el Pacifico
Los paises de Asia oriental trabajan para debilitar la capacidad operativa de los grupos terroristas en la region. Estos
paises también "limitaron las actividades de las grandes organizaciones terroristas" en 2014,



Para concluir, es necesario resaltar el hecho de que los bloques antes mencionados son solo ejemplos de posibles
coaliciones. Corresponde a los Estados ampliar y mejorar estos bloques, respetando sus politicas, pero siendo
flexibles, como lo exigen las normas diplomaticas.

Preguntas Que Debe Resolver Una Resolucion

¢ Qué métodos deben ser implementados por los ejércitos en la lucha contra la guerra asimétrica?

¢ Cudles regulaciones internacionales deben ser modificadas o creadas para lograr resolver esta problematica?
¢ Cémo se puede prevenir que regulaciones futuras tengan un impacto negativo en la poblacién civil?

¢ Como afectara el crecimiento de redes terroristas mundiales el desarrollo de la comunidad internacional?

¢ Qué mecanismos debe establecer la comunidad internacional para prevenir el financiamiento del terrorismo
y que sanciones deben ser implementadas a quienes se encuentren culpables de este delito?

agrwdE

Tema B: Evolucion de las Telecomunicaciones v la Informacion en el Contexto de la
Seguridad Internacional

A medida que la tecnologia avanza a pasos agigantados, se ha vuelto ain mas importante asegurar la informacion
privada y evitar que caiga en manos equivocadas. El desarrollo econémico y la mejora de la seguridad tecnoldgica
dependen del desarrollo de las telecomunicaciones y la tecnologia de la informacion.

La tecnologia en si misma también puede presentar desafios particulares a la formulacién de politicas para hacer que
los sistemas sean mas seguros porque siempre estan cambiando y desarrollandose con nuevas ramas que se exploran
y metodologias mas antiguas que se descartan.

Como ejemplo de lo anterior, la interceptacion de informacion ha ayudado enormemente a los gobiernos a contrarrestar
el crimen, pero también ha despertado preocupacion sobre la legitimidad de tales busquedas y la violacion de la
privacidad del publico. A través de estos asuntos, la responsabilidad individual y la responsabilidad del Estado se han
cuestionado impulsando a muchos paises a mejorar sus capacidades de ciberseguridad.

Historia de la Problematica

En las Gltimas décadas, las autoridades nacionales y los gobiernos de todo el mundo han intentado explotar las
tecnologias de la informacion y la comunicacion (TIC) para mejorar las actividades gubernamentales y la
comunicacion con el pueblo. Aunque la adopcidn del gobierno electrénico ha mejorado en la mayoria de los Estados,
la tasa de adopcion exitosa varia de una nacion a otra. En un corto periodo de tiempo, la tecnologia de la informacion
avanzé rapidamente desde los usos fundamentales de las TIC, como un medio para apoyar el trabajo administrativo,
a la incorporacién de las TIC a través de las acciones gubernamentales. Las Tecnologias de la Informacion y la
Comunicacion se refieren a los medios que brindan acceso a la informacion a través de las telecomunicaciones Estas
tecnologias han traido grandes avances financieros y sociales y han ayudado al desarrollo de la sociedad.

Sin embargo, el desarrollo no regulado de las TIC y la rapida evolucién tecnoldgica también pueden generar efectos
indeseables. Debido a la naturaleza significativa de las redes de telecomunicaciones en la era de la globalizacion, las
amenazas a la seguridad de la informacion se encuentran entre los desafios mas importantes para la sociedad moderna.
Esto lleva a dos cuestiones importantes:

1. Laexplotacion de las TIC como medio de imposicién o como arma ofensiva
2. Lanecesidad de evitar el uso de dicha informaci6n por parte de grupos criminales o terroristas.

Las TIC pueden caracterizarse como un arma de doble filo, incluido el riesgo de utilizarlas para fines que van en
contra de la paz y la seguridad internacional. Descuidar estos fendmenos podria resultar en el riesgo de la privacidad
de las personas, las actividades comerciales de las empresas, las infraestructuras nacionales importantes y la
informacién gubernamental clasificada.

Los terroristas pueden operar en el ciberespacio para destruir o controlar la informacion para sus propios objetivos.
Los piratas informaticos entrenados pueden acceder a los bancos de dato, pueden robar o alterar informacion, o incluso



destruirla. Los objetivos de los terroristas pueden variar desde las instituciones financieras hasta las infraestructuras
nucleares, sin mencionar los centros y sistemas de comunicacion civil y militar.
En general, estos casos suelen estar relacionados con los siguientes sectores:

agrwdE

Comunicaciones, para comando y control, emision de instrucciones / 6rdenes / instrucciones, etc.
Gestion de la percepcién.

Reunion de inteligencia

Operaciones de apoyo financiero

Ataques cibernéticos

Por lo tanto, el uso indebido de las TIC conlleva importantes riesgos para la seguridad nacional e internacional, la
seguridad publica y la estabilidad de la economia universal. Las medidas para fortalecer la seguridad de la informacion
requieren una amplia colaboracion internacional y sinergia para ser eficiente. El didlogo adicional, las soluciones
factibles y factibles y la cooperacion entre las naciones son indispensables para minimizar las amenazas y asegurar
las infraestructuras nacionales y mundiales cruciales, para poder hacer frente a los desafios a la seguridad de la
informacion.

Tratados v resoluciones anteriores

1.

El Grupos de Expertos Gubernamentales (GGE) informaron a la Asamblea General sobre desarrollos en
telecomunicaciones en el contexto de la seguridad internacional, examinando las amenazas potenciales y
existentes de la esfera cibernética y encontrando posibles medidas de cooperacion para abordar ellos y emiti6
un informe en julio de 2010. El informe, entre otras cosas, recomienda "*Medidas de fomento de la
confianza, estabilidad y reduccion del riesgo para abordar las implicaciones del uso estatal de las TIC,
incluidos los intercambios de opiniones nacionales sobre el uso de las TIC en los conflictos™. (2004)

El Instituto de las Naciones Unidas de Investigacion sobre el Desarme (UNIDIR) publicé una evaluacion
preliminar en 2012 sobre Ciberseguridad y Ciberguerra utilizando datos de fuente abierta, como los estados
miembros de la ONU abordaron la ciberseguridad, ya sea que tengan un mando militar o una doctrina para
tales actividades y si tienen un plan para adquirir capacidades cibernéticas ofensivas. Segun este informe,
solo 33 estados miembros incluyen la guerra cibernética en su planificacion y organizacion militar. Ademas,
la mayoria de los estados tienen graves deficiencias en los sistemas de infraestructura importantes que estan
en riesgo de ataque cibernético, incluidos el agua, la energia y los sistemas financieros.

Los equipos de respuesta a emergencias informaticas (CERT) estan presentes en varios paises que brindan
servicios de seguridad al gobierno y sectores corporativos para proteger sus datos contra amenazas internas
y externas y también prevenir, detectar y recuperar incidentes de seguridad informatica.

El Convenio de la Federacion de Rusia sobre Seguridad de la Informacion Internacional pretendia regular la
actividad de los gobiernos para garantizar la seguridad de la informacién internacional y "actuar en contra
del uso de la tecnologia de la informacion y las comunicaciones para violar la paz y la seguridad
internacionales" y "garantizar el libre intercambio de tecnologia e informacién”. al tiempo que se respeta la
soberania de los Estados y sus especificidades politicas, histéricas y culturales existentes ".

Subtema A: Guerra Cibernética

Antes de empezar es necesario definir algunos aspectos.

Guerra Cibernética: Una organizacion internacional o un actor no estatal se infiltra en los sistemas y redes
informéticos de otra nacion con el propdsito de causar dafios o interrupciones.

Ciberataque: Una variedad de actividades realizadas a través del uso de la tecnologia de la informacion y
las comunicaciones.

Cyberterrorismo: El uso intencional de actividades disruptivas, o la amenaza de las mismas, contra
computadoras y/o redes, con el proposito de causar dafio o mas objetivos sociales, ideoldgicos, religiosos,
politicos o similares, o intimidar a cualquier persona en apoyo de tales objetivos.

Delito Cibernético: Cualquier violacién no autorizada de la red y el robo de propiedad intelectual y otros
archivos.

Todavia no existen criterios universales para determinar si un ciberataque es un acto delictivo o un acto de activismo,
terrorismo o el uso de la fuerza de un estado comparable a un ataque armado. Por lo tanto, alin no se han establecido



organos internacionales legalmente vinculantes para administrar explicitamente los asuntos transnacionales en el
espacio cibernético. Existen dos definiciones para este término:

1. Basado en los efectos: El terrorismo cibernético existe cuando los ataques informaticos producen efectos lo
suficientemente perturbadores como para generar un temor comparable al de un acto tradicional de
terrorismo, incluso si es realizado por delincuentes.

2. Basado en la intencidn: el terrorismo cibernético existe cuando se realizan ataques informaticos ilegales o
motivados politicamente para intimidar o coaccionar a un gobierno o pueblo para promover un objetivo
politico o causar un dafio grave o un dafio econémico grave.

Esto nos lleva a la siguiente pregunta ¢Deberian incluirse las actividades cibernéticas en el Articulo 2.4 de la
Carta de las Naciones Unidas como uso de la fuerza y en el derecho internacional consuetudinario?

Usualmente, los ciber-terroristas pueden estar buscando una debilidad para explotar cualquier vulnerabilidad en
infraestructuras cruciales. De hecho, los objetivos de un ciberataque consisten en las siguientes cuatro areas:

« Pérdida de integridad: La informacion podria ser modificada incorrectamente

« Pérdida de disponibilidad: Los sistemas de informacion de misién critica no estan disponibles para los usuarios
autorizados.

+ Pérdida de confidencialidad: La informacion critica se revela a usuarios no autorizados

« Destruccidn fisica: Los sistemas de informacidn crean dafios fisicos reales a través de comandos que causan fallas
deliberadas.

Subtema B: Espionaje y Fugas de Informacion

El término espionaje puede interpretarse como el uso de espias, generalmente por parte de los gobiernos para obtener
informacion politica y militar. En términos generales, el espionaje electrénico esta incluido en las llamadas Amenazas
Persistentes Avanzadas (APT). Son un conjunto de procedimientos recurrentes de pirateria informatica,
frecuentemente organizados por personas que apuntan a una entidad en particular y se considera una de las peores
amenazas actuales, ya que concierne a estados, empresas y organizaciones.

Y aungue el espionaje electronico ain no es tan comun, puede describirse como una amenaza acelerada gque no conoce
fronteras nacionales. Ademas, los hackers usan multiples formas que son intrinsecamente complicadas de detectar, y
esto es exactamente lo que hace que el espionaje sea un arma eficiente.

Por lo tanto, esta claro que la guerra de informacién ya no es un mito. En una economia inmaterial, los bienes digitales
adquieren informacién o valor comercial y, a menudo, son de gran importancia. La desmaterializacion facilita la accion
a distancia, generalmente de paises, donde se aplican marcos legales méas indulgentes, y los peligros del castigo fisico,
gracias al anonimato, son limitados. La lucha contra las filtraciones de informacion demuestra la paradoja de la era
digital. Una sociedad de la informacion puede convertirse facilmente en una de riesgo.

Posiciones de Blogues

Poderes Occidentales: Estados Unidos tiene importantes capacidades de guerra cibernética; acusaciones recientes
también han destacado su practica controvertida de interceptar comunicaciones civiles (recopiladas de socios de la
OTAN vy otros aliados). Los aliados, incluidos el Reino Unido y Francia, tienen algunas de las capacidades méas
avanzadas de guerra cibernética, y han seguido el ejemplo de los Estados Unidos en la recopilacion de informacion.
Ver también las relaciones con China y Rusia a continuacion.

China: Las relaciones entre los Estados Unidos y China se ven perjudicadas por sus desacuerdos sobre la tecnologia
de la informacion. Los departamentos gubernamentales de Estados Unidos identificaron al Ejército Popular de
Liberacion de China (ELP) como la fuente de ciberataques contra el gobierno de los EE. UU. Y las empresas privadas
clave.

Rusia: Rusia copatrocind una resolucién para otorgarles a los estados un papel mas importante en el gobierno del
papel de Internet en una reunion de la Union Internacional de Telecomunicaciones en abril de 2013, junto con China,
Corea del Norte e Iran. Esto fue rechazado por los Estados Unidos y otros aliados de la OTAN causando algunas



fricciones. La decisién de Rusia de dar asilo a Edward Snowden también ha empeorado las relaciones con los Estados
Unidos sobre cuestiones de ciberseguridad.

Latinoamerica: como una economia emergente de 'BRIC', Brasil se ha convertido en una especie de portavoz de las
preocupaciones de los paises en desarrollo cuando se trata de amenazas cibernéticas. La revelacién de que Estados
Unidos pudo haber Ilamado al teléfono de la presidenta brasilefia Dilma Rousseff se enfurecid en Brasil y en otras
capitales mundiales, y se hicieron llamados para que los estados limiten sus actividades de recopilacion de datos en
linea o se arriesguen a incumplir las convenciones internacionales sobre objetivos adecuados de espionaje.

Iran: En 2010, Iran fue objeto de un ataque cibernético a gran escala conocido en Stuxnet que se dirigio a los activos
de alto valor en el pais, incluidas las instalaciones nucleares. El virus fue supuestamente creado por Israel y los Estados
Unidos. En parte como respuesta, Iran ha afirmado desarrollar un potencial significativo de guerra cibernética.

Para concluir, es necesario resaltar el hecho de que los bloques antes mencionados son solo ejemplos de posibles
coaliciones. Corresponde a los Estados ampliar y mejorar estos bloques, respetando sus politicas, pero siendo
flexibles, como lo exigen las normas diplomaticas.

Preguntas Que Debe Resolver Una Resolucion

e ;Qué constituye un ciberataque, ciberespionaje y pirateria informatica? (Cémo deben responderse estas
acciones? ¢Cuando el uso de la tecnologia de la informacion constituye un acto de agresion?

e  ;Qué principios pueden guiar un acuerdo internacional sobre las limitaciones del uso de la tecnologia de la
informacién en aras de mantener la paz y la seguridad internacionales?

e  ;Qué papel deberian tener los organismos existentes, como el Consejo de Seguridad de las Naciones Unidas,
para determinar la responsabilidad de desestabilizar los ciberataques?

e ;CoOmo deberian responder los Estados miembros a la amenaza potencial de los actores no estatales que
adquieren tecnologia cibernética ofensiva?
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